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Assunto: Analise de Riscos — fornecimento de até 6.403 (seis mil, quatrocentos e trés) equipamentos de Autoatendimento ATMR (Automatic Teller
Machine Reciclador), com operagao de frade in de equipamentos obsoletos, visando a modernizagdo do parque da CAIXA.

Senhor Gerente Nacional,

Apresentamos o Mapa de Gerenciamento de Riscos referente a contratacdo de empresa através da Ata de Registro de precos para fornecimento de
até 6.403 (seis mil quatrocentos e cinquenta e trés) equipamentos de Autoatendimento ATMR (Automatic Teller Machine - Reciclador), com operagao
de trade in de equipamentos obsoletos, contemplando servigos de instalagao, atualizagao tecnolégica - dll, drivers, API, firmware, corregdes de bugs,
manutencao corretiva, manutencao preventiva, suporte técnico local e garantia, por 60 (sessenta) meses, contada a partir da instalagdo dos
equipamentos.

KARINE LOVATO Assinado de forma digital por KARINE LOVATO
KARINE LOVATO PAUST  PAUST:99299240000 Dados: 20241208 10:5223 0300
ALEXANDRE T!MM ALEXANDRE Assinado de forma digital por
gcér:lr]tse E )éel\cllfbxut\gr)wdimento Usuarios T TIMM:45133930097 gl;(Ej)é/;\:l\lz[())Silzl\./l]!\él::12:1132?3953 E)(())39'30'

DE ACORDO E DECISAO DO GESTOR DA UNIDADE RESPONSAVEL PELA EMISSAO DO MAPA DE
GERENCIAMENTO DE RISCOS:

Manifestamos nossa concordancia com as informacdes apresentadas no Mapa de Gerenciamento de
Riscos abaixo e decidimos pelo prosseguimento dos tramites para a contratacdo em referéncia.

Brasilia/DF, 09 DEZ 2024

PATRICIA ARAUJO Assinado de forma digital por
Patricia Araujo Cortez Batista CORTEZ PATRICIA ARAUJO CORTEZ
Gerente Nacional BATISTA:79540341191
GN Atendimento Usuarios Tl BATISTA:79540341197 Dados:2024.12.27 11:57:21-03'00'
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1. Riscos da Prestacao do Servigo de Tecnologia da Informagéao
Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia Unidad'e
Responsavel
Assinatura, pela CONTRATADA, do Imediato blogueio fisico
Fraude. por Termo de Confidencialidade que explicita e/ou logico do prestador de
restad,or:'es de Risco de exposigéo de as consequéncias da quebra de sigilo, servico e demais acdes de
gistema de informagdes sigilosas da acrescido de previs&o contratual de seguranga da informagao. GEAUS
informacio para empresa ou ainda Média Alto Alta responsabilidades da CONTRATADA por Mitigar | Apertura de processo GEGAT
benefici(c}) rg rio ou prejuizos financeiros e a praticas ilicitas e criminosas de seus administrativo de apurag&o
de outremp P imagem da CAIXA colaboradores para fins de de responsabilidade em
ressarcimentos financeiro por quaisquer desfavor da
prejuizos causados a CAIXA. CONTRATADA.
Exigéncia de certiddes de qualificagéo Para garantir a
econdmico-financeira da CONTRATADA. continuidade da prestagao
Faléncia da Impossibilidade da Muito Exigéncia d " . de servigo, torna-se GEAUS
CONTRATADA prestacdo dos servigos Baixa Baixo baixa X|gencf|.a © garantia (caggao out . Aceitar necessaria a imediata GEGAT
contratados seguro- 'a'F@a) assegurando eventuais instrugcdo de novo processo
impactos financeiros em desfavor da licitatério ou ainda uma
CAIXA. contratagdo direta.
Acoes trabalhistas Certiddes a comporem o dossié da
movidas por contratagéo, evidenciando que a Notificacdo a
empregados da Responsabilidades empresa ndo possui irregularidades CONTRATADA para que
Contratada contra a ponse : o - - trabalhistas. Reunido de kick-off com a o apresente documentagdes GEAUS
L subsidiarias ou diretas Média Médio Média : Mitigar .
propria empresa, CONTRATADA, salientando as a CAIXA em caso de GEGAT
contra a CAIXA o . o ~
tendo como responsabilidades trabalhistas, em ciéncia de agbes
subsidiaria a CAIXA, estrita aderéncia as regras contratuais. trabalhistas ajuizadas.
ou contra a CAIXA
Atendimento dos Estabelecimento de indicadores Aplicagdo de Penalidades
servicos em Queda da qualidade na objetivos e mensuraveis que mostrem e, em caso de
s q Alta Médio Média mensalmente a qualidade da prestagao Mitigar reincidéncias, solicitar GEAUS

qualidade e prazo
aquém do contratado

prestagao do servigo

do servigo, bem como sua evolugéo ao
longo do contrato.

eventual rescisdao
antecipada do contrato.
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Risco Identificado Dano Probabilidade | Impacto | Criticidade Acéo Preventiva Estratégia Acéo de Contingéncia Unidad'e
Responsavel
Movimento
paredista/greve da Exigéncia de Plano de Contingéncia a
Contratada ou da Paralisagao dos servigos ser elaborado pela CONTRATADA para Execucédo do Plano de
categoria dos operacionais pela Média Médio Média continuidade dos servigos, mesmo apés Mitigar Contingéncia da GEAUS
empregados em CONTRATADA. a eventual deflagragdo de movimento CONTRATADA.
processamento de paredista.
dados
Quadro interno de
pessoal Caixa Al 50t sria d
insuficiente para ~ - C . . ocagao temporaria de
. . Gestao deficiente do Redistribuicdo de atividades internas empregados CAIXA de GEAUS
demandar e fiscalizar . ; . - - -, . .
a execucio dos Nivel de Servigo Média Média Média entre os empregados lotados na Mitigar outras Unidades para apoio
ecug contratual GEAUS, CEAUS e CIAUS as atividades realizadas na
servicos contratados GEAUS / CEAUS / CIAUS
e validar os ’
resultados
O objeto do contrato ja demonstrou ser
passivel de atendimento por mais de um
fornecedor, afastando o risco de
qualquer dependéncia tecnoldgica da . o
Ajustar as especificagdes,
empresa a ser contratada. Para manter .
- .= P buscando garantir ampla GEAUS
. Impossibilidade da essa condigdo, as especificagbes N o .
Dependéncia do ~ . . . . . - R oA - concorréncia, instruindo um
prestacéo dos servicos Baixa Baixo Baixa precisam estar alinhadas as exigéncias Mitigar N GEGAT
fornecedor contratados legais e oferecidas pelo mercado processo licitatorio
9 p ) adequado a realidade do SUART

Entretanto, é importante ponderar que
fornecedores distintos de hardware
exigem adequacgdes diferenciadas a
aplicagao, onerando as equipes de
desenvolvimento da CAIXA.

mercado.
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Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia Unidad'e
Responsavel
B Manter as especificagbes de acordo com ) o
Alteragao da Impossibilidade de as funcionalidades disponiveis no Avaliar possibilidade de
Lﬁglnstlj?so Vigente alteracao das mercado, no que diz respeito & Ifzﬁzggr?;elliiigg\ézsao SUART
q e especificaces Média Alto Alta seguranga do Canal. Aceitar . .
especificacbes de . equipamento adquirido, GESEP
contratadas apos a Antecipar a identificacdo de n .
seguranga do . da ARP €cipar a identiicagao de novas mantendo a garantia do
equipamento assinatura da : exigéncias legais junto aos Orgéos de mesmo. GEAUS
Seguranga envolvidos.
Avaliar possibilidade de
incorporar novas
funcionalidades ao
. equipamento adquirido,
Alteragdo da Impossibilidade de Manter as especificagbes de acordo com mantendo a garantia do
Legislagédo Vigente = C : : mesmo. SUART
. alteracdo das as exigéncias legais atuais, buscar
quanto as ; ~ . . ~ .
P especificagbes Baixa Alto Alta melhorias em relagéo ao que o mercado Aceitar | Aprimorar o GEFIC
especificagoes de contratadas apos a pode fornecer e a real necessidade do prin ;
acessibilidade do | ARP - relacionamento junto aos GEAUS
equipamento assinatura da . usuario. Orgaos fiscalizadores, a
fim de sensibilizar quanto
as particularidades da
CAIXA, como empresa
publica.
Atraso de cronograma de GEFIC
Dificuldades no instalagbes em Salas de Sensibilizar Unidades da Rede
. Autoatendimento (SAA), (Agéncias/PAB/PA) quanto a GEAUS
cumprimento do S ~ .- . . S - Reagendamento do
devido as programacdes Média Alto Alta necessidade de disponibilizagdo dos Mitigar ;
cronograma de : . . atendimento CEAUS
- = em periodos de alto equipamentos, com vistas ao
entregalinstalagao I . )
volume de utilizagao dos cumprimento do cronograma proposto; CIAUS
terminais.
I - i GEINF
Dependéncia de Sensibilizar Gestor de Logistica (GEINF)
disponibilidade de Atraso de cronoarama de quanto a necessidade de fornecimento Reagendamento do GEAUS
atendimento pelas trade in 9 Média Alto Alta de médulos cegos sempre que houver o Mitigar atendimento junto a
contratadas do : GEINF. CIAUS

Gestor de Logistica

recolhimento de ATM sem reposigédo de
novo terminal.

CEINF
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Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia Unidade
Responsavel

Inexisténcia ou baixa | Elevado saldo residual do Média Alto Alta Fazer adequado uso do orgamento Aceitar Utilizagcdo do orgamento SUFIP
demanda de orgamento previsto para previsto para modernizagéo do parque, para implementacgéo de GEFIC
aquisicdo da servigos eventuais ao considerando as estratégias da CAIXA melhorias no parque de
funcionalidade término do contrato definidas pelo Gestor Negocial autoatendimento, de
SCANNER DE acordo com as
CHEQUES necessidades do canal.
Dificuldade em Morosidade em Média Alto Alta Homologagéo da amostra devera Mitigar Possibilidade de instalagdo | SUART
implementar a adequagcéo do hardware garantir a funcionalidade integral do e disponibilizagao dos SUDEA
funcionalidade MODULO RECICLADOR modulo, evitando a subutilizagao do equipamentos sem a
RECICLADOR aos sistemas e equipamento. funcionalidade recicladora GEAUS

aplicagdes da CAIXA, de cédulas

gerando atrasos no

cronograma de

modernizagao do parque
Dificuldade em Morosidade em Média Alto Alto Homologagéo da amostra devera Mitigar Manter o parque de SUART
implementar a adequagéao do hardware garantir a funcionalidade integral do equipamentos de SUDEA
funcionalidade SCANNER DE modulo, evitando a subutilizagao do autoatendimento sem a
SCANNER DE CHEQUES aos sistemas equipamento. funcionalidade scanner de GEAUS
CHEQUES e aplicagdes da CAIXA, cheques

gerando atrasos no

cronograma de

modernizagao do parque
Dificuldade em Morosidade em Média Alto Alto Homologagédo da amostra devera Mitigar Manter o parque de SUART
implementar a adequagéao do hardware garantir a funcionalidade integral do equipamentos de SUDEA
funcionalidade PAINOP COM requisito, evitando a subutilizagdo do autoatendimento sem a
PAINOP COM AUTENTICACAO POR equipamento. funcionalidade painop com
AUTENTICAGAO POR | BIOMETRIA DIGITAL E autenticagdo por biometria
BIOMETRIA DIGITAL FACIAL aos sistemas e digital e facial
E FACIAL aplicagdes da CAIXA,

gerando atrasos no

cronograma de

modernizagao do parque
Dificuldade em Morosidade em Média Alto Alto Homologagéo da amostra devera Mitigar Manter o parque de SUART
implementar a adequacéo da garantir a funcionalidade integral da equipamentos de SUDEA

Tecnologia NFC aos
sistemas e aplicagdes da
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Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia Unidad'e
Responsavel
Tecnologia NFC (Near | CAIXA, gerando atrasos tecnologia, evitando a subutilizagéo do autoatendimento sem a
Field Communication) no cronograma de equipamento. Tecnologia NFC

modernizagdo do parque

2. Riscos do Processo de Contratagao

Unidade
Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia )
Responsavel
Falta de previsio, N Garantir que os recursos orcamentados para
corte ou Cortes orgamentarios e o contrato estejam disponiveis durante todo
contingenciament | . inicio d contingenciamento impactam periodo de execug&o.
raso para inicio do ; Adi ; diretamente na contratagao por falta i . R - ~
ode recutr'sc_)s processo licitatério Baixa Médio Baixa de dotagao orcamentaria. Mitigar | propor agdes junto a Administraggo da GEGAT
orgamentarios CAIXA para que se aprove orgamento
para a contratagao Perda do recurso orgamentario suplementar para cobrir as despesas
elou execugao necessarias.
Por ndo haver contrato vigente apto a ser
Auséncia de aditivado (prorrogagao), para fins de
o . . - Divulgacado em ampla escala do . continuidade da prestagéo de servico, torna-
szzonggrs:;sis Licitagao deserta Muito Baixa Alto Média processo licitatorio Aceitar se necessaria a imediata instrugdo de um GEGAT
processo licitatério adequado a realidade do
mercado ou ainda uma contratagao direta.
Contatos com diversas unidades
envolvidas no processo para garantir
a celeridade dos tramites.
Morosidade do Atraso na Classificac&o do processo com a (?qmpfomisso .das unidad~es para viabilizar a
processo contratagao Media Médio Média urgéncia necessaria para atendimento | Mitigar Ilqtagtao, conS|dertancfo nao haver contrato GEGAT
licitatério dos requisitos da Administragao, vigente para eventual prorrogagéao.
garantindo assim tramitacao
acelerada pelas diversas unidades
envolvidas na instrugdo processual.
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Unidade
Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acao de Contingéncia )
Responsavel
Impossibilidade de
modernizagéo do
parque de Assegurar uma prospecgao de Instruir nova contratagao que vise a GEGAT
= = autoatendimento., . . mercado e de precos, em sede de . modernizagao do parque de
Nao Contratagao Médio Baixa N Aceitar . i GEAUS
comprometendo, Bai consultas publicas, que resguardem a autoatendimento, de acordo com a estratégia
) . - aixa ~ o SUART
inclusive, a imagem contratacao definida pela CAIXA.
da CAIXAea
seguranga do Canal.
3. Riscos de Seguranca da Informacgao e Cibernético
) . Unidade
Risco Identificado Dano Probabilidade | Impacto | Criticidade Acao Preventiva Estratégia Acéao de Contingéncia )
Responsavel
Exposwgo de dad~os resguardados pela Presenca de clausulas Comunicar as areas de
LGPD e informagdes de seguranga da i
Segurancga . = .- .- 4 contratuais que respaldam o seguranga da CAIXA para | GEAUS
. fos informacao, expondo a empresa a multas e Média Médio Média . ~ Mitigar = Dl
Cibernética Y - . : a segurancga da informagao adocgao das providéncias
demais riscos financeiros e de imagem da z A
S e a protecdo de dados. cabiveis.
instituicao
Legenda:
e  Risco Identificado - Descrigdo do risco identificado que pode comprometer a realizagdo do processo de contratagdo, resultando em atrasos, suspensées ou fracasso
e Dano - Definir danos potenciais para o processo de contratagcdo
e Probabilidade - Muito Baixa, Baixa, Média, Alta, Muito Alta — representa a probabilidade de ocorréncia do evento
e Impacto — Baixo, Médio, Alto, Muito Alto — indica a quantificagdo do nivel de comprometimento no caso de ocorréncia do evento
e Criticidade - Baixa, Média, Alta, Muito Alta — se refere ao nivel do risco e conforme o nivel é possivel definir a estratégia de Mitigar ou Aceitar o risco
e Acéo Preventiva - Definir agées para mitigar ou eliminar a ocorréncia do evento
e  Estratégia - Aceitar ou Mitigar
e Acéo de Contingéncia - Descrever agbes para remediar o impacto da ocorréncia
e  Responsavel - Unidade responsavel pela agao proposta
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IMPACTO
PROBABILIDADE _

w X BAIXO MEDIO ALTO MUITO ALTO
2 IMPACTO
% MUITO ALTA Risco Médio Risco Alto
é MEDIA Risco Médio Risco Alto Risco Alto
E BAIXA Risco Médio Risco Alto

MUITO BAIXA Risco Médio Risco Alto
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